Tryb chroniony cz. 1
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Zarzadzanie pamiecig

Modut zarzadzania pamieciag w trybie chronionym (z ang. PM - Protected Mode) procesoréw
|A-32 udostepnia:

- segmentacije,

- stronicowanie.

Segmentacja — mechanizm umozliwiajgcy odizolowanie obszaréw kodu, danych i stosu
nalezagcych do réoznych programéw. W rezultacie zaden program nie moze ingerowa¢ w
obszar innego programu.

Stronicowanie — wsparcie dla systemow pamieci wirtualnej, gdzie fragmenty programéw sg
tadowane do pamieci fizycznej tylko wtedy, gdy sg potrzebne. W przeciwnym wypadku
pozostajg na dysku twardym. Stronicowanie jest opcjonalne. Wiaczamy/wytgczamy je
odpowiednio ustawiajgc/zerujgc bit 31 w rejestrze kontrolnym CRO. (patrz Rys. 2.2).

mov . mov . mov , mov
ox . and or , and
nev ' nev mov , mov
Wiacz PM Wytacz PM Wiacz stronicowanie Whytacz stronicowanie
Rys. 2.1 Fragment kodu Rys. 2.2 Fragment koqu |
wigczajacy/wytaczajacy PM wigczajgcy/wytgczajgcy stronicowanie

Z kolei za pomoca bitu 0 rejestru CRO wigczamy/wytgczamy tryb chroniony (patrz Rys. 2.1).
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Zarzadzanie pamiecig

. Liniowa
Seg mentacja przestrzen
Adres logiczny adresowa

L] L] A‘
Segmentacja dostarcza mechanizm po- | o

. . . Selektor

dziatu przestrzeni adresowej procesora | segmentu Offset
(zwanej liniowa przestrzenia adre-
sowq) na chronione obszary zwane
segmentami. Segmenty mogg zawie-

rac: kod, dane i stos programu, a takze

GDT

Segment

wszelkie struktury systemowe.

Segmenty pamieci majg przypisane
pewne atrybuty: poziom uprzywilejo-

Deskryptor :
segmentu Lin. Adr.

wania, adres bazowy, limit oraz prze- —

znaczenie. Informacje te zapisane sg w
tzw. deskryptorze segmentu.

Deskryptory przechowywane sg w tabli-
cach deskryptorow: globalnej (GDT) i
lokalnych (LDT). Ich potozenie identyfi-
kowane jest przez selektor segmentu.

Rys. 2.3 Segmentacja

e
Programowanie na poziomie sprzetu



Zarzadzanie pamiecig

Format deskryptora segmentu

Deskryptor segmentu to struktura 8 bajtowa zawierajgca: adres bazowy (32-bity), limit (20-
bitdw) i poziom uprzywilejowania (patrz Rys. 2.4 i 2.5).

31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 1514 13 12 1110 9 8 7 6 5 4 3 2 1 0
T T 1T T T T T T T T 1

T 1 |
Adres bazowy 31 ...24 |G|D|0 |an L;rg" % |P|DPL|1|1|C[R|A| Adresbazowy23.. 16 4

Adres bazowy 15 ... 0 Limit segmentu 15 ... 0 0
I I T O S N S I

Rys. 2.4 32-bit deskryptor segmentu kodu

31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 O
T T T T 11 T T T T T 1

I |
Adres bazowy 31 ...24 |G|B| 0 |avL H';”“S?g' PlDPL |1|0|E|W|A| Adresbazowy23.. 16 4

Adres bazowy 15 ... 0 Limit segmentu 15 ... 0 0
[ I B 1 1 1 1 1 1

Rys. 2.5 32-bit deskryptor segmentu danych/stosu
Opis pdl deskryptora:

1. Adres bazowy segmentu — 32 bitowa wartos¢ bedaca adresem bazowym segmentu w
liniowej przestrzeni adresowe;.
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2. Limit segmentu — 20-bitowe pole zawierajgce najwiekszg dozwolong wartos¢ offsetu w
ramach segmentu. Limit moze by¢ liczony zgodnie z granulacjg 1 bajta (G=0) lub 4kB (G=1).

3. G (Granularity) — wskazuje granulacje dla limitu segmentu:jeden bajt (G=0) lub 4kB (G=1).
Z granulacjg 1B offset zmienia sie z rozdzielczoscig 1B. Stad maksymalny rozmiar segmentu
to 1MB. Z granulacjg 4kB jednostkowa zmiana offsetu zmienia adres liniowy o 4kB. Zatem w
tym przypadku maksymalny rozmiar segmentu to 4GB.

4. D (Default) — wskazuje, czy segment jest 32-bitowy (D=1), czy tez 16-bitowy (D=0).

5. E (Expansion Direction) — wykorzystywany z segmentami danych, wskazuje, czy segment
rozcigga sie od adresu bazowego do adresu bazowego+limit (E=0), czy od maksymalnego
offsetu do limitu (E=1). Stos jest czesto segmentem danych typu expand-down (E=1), co
umozliwia dynamiczng zmiane rozmiaru stosu.

6. B (Big) — dla segmentow danych, wskazuje maksymalng wartos¢ offsetu jako Offffffffh (B=1)
oraz 0000ffffh (B=0). Bit ten ma znaczenie w przypadku segmentow typu expand-down.

/. Prawa dostepu:

a. P (Present) — segment jest obecny w pamieci fizycznej (P=1) lub nie (P=0). Do
wykorzystania przez menedzery pamieci wirtualnej.

b. A (Accessed) — wskazuje na to, czy do danego segment odwotywano sie (A=1) od

czasu, kiedy bit A zostat wyzerowany. Dla menedzerow pamieci wirtualnej bit ten moze

postuzy¢ do tworzenia statystyki korzystania z segmentow.
I
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c. DPL (Descriptor Privilege Level) — okresla poziom uprzywilejowania segmentu jako
liczbe O, 1, 2 lub 3.

DPL Opis
00 Poziom 0 najbardziej uprzywilejowany
(jadro systemu)
01 Poziom 1
10 Poziom 2

11 Poziom 3 najmniej uprzywilejowany
(aplikacja uzytkownika)

Tab. 2.1 Poziomy uprzywilejowania

DPL dla aktualnego segmentu kodu okresla wartos¢ Current Privilege Level (CPL).

d. R (Readable) — w przypadku segmentu kody wskazuje, czy do dany segment mozna
czyta¢ (R=1), czy tez nie (R=0). Segmenty kodu sg zawsze wykonywalne.

e. C (Conforming) — dla segmentow kodu, okresla, czy CPL ulega zmianie, gdy segment
jest wywotany z kodu o nizszym poziomie uprzywilejowania (C=0), czy tez pozostaje
niezmieniony (C=1).

f. W (Writable) — w przypadku segmentéw danych okresla przyzwolenie na zapis (W=1)
lub jego brak (W=0). Segmenty danych sg zawsze mozliwe do odczytu.

g. AVL — do wykorzystania przez system operacyjny.
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Przyktady deskryptorow

Segment kodu

Adres bazowy w trybie rzeczywistym: 4b10h:0000h
Rozmiar segmentu: 1000h B
Prawa dostepu: readable, conforming, present, granularity 1 B, 32-bity, poziom jgdra systemu

Liniowy (32-bity) adres bazowy: 16*4b10h+0000h=0004b100h
Limit: 1000h — 1=0fffh

Deskryptor: dw 0fffh, b100h, 9a04h, 0040h

Segment danych

Adres bazowy w trybie rzeczywistym: 5¢fOh:0000h
Rozmiar segmentu: 4000h B
Prawa dostepu: writable, present, granularity 1 B, 32-bity, poziom uzytkownika, expand up

Liniowy (32-bity) adres bazowy: 16*5cfOh+0000h=0005cf00h
Limit: 4000h — 1=3fffh

Deskryptor: dw 3fffh, 0cf00h, 0f205h, 0040h
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Globalna Tablica Deskryptoréw

Globalna Tablica Deskryptorow jest tablicg zawierajgcg deskryptory. Adres bazowy i limit GDT
sg zapisane w rejestrze GDTR, ktéry mozna zapisywa¢ za pomocgq instrukcji LGDT. Istnieje
tylko jedna tablica GDT.

GDT moze przechowywac do 8192 deskryptorow wigczajac Liniowa przestrzen
pierwszy obligatoryjny deskryptor NULL. adresowa

Limit

» Deskryptor n-1

Deskryptor NULL: )
dw0,0,0,0

Deskryptor 1

\ NULL Desk.
Baza -

GDT 32-bitowy adres bazowy GDT 16-bitowy limit

Rejestr systemowy GDTR

Rys. 2.6 Globalna Tablica Deskryptorow
e
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Selektor

Deskryptory sg identyfikowane poprzez 16-bitowe selektory postaci

15 14 13 12 11 10 9 8 7 6 5 4 3 2 1 0
[ [ [ | | | | | |
Indeks TlI| RPL

I I I A I
Indeks w tablicy deskryptoréw

Requested Privilege Level (RPL):
01 — nie wiecegj niz Poziom 1
— 10 — nie wiecegj niz Poziom 2
11 — nie wiecegj niz Poziom 3

Rys. 2.7 Format selektora

Wskaznik tablicy:
0-GDT, 1-LDT

Lokalna Tablica Deskryptoréw

Kazde zadanie (ang. task) moze mieC witasng przestrzen adresowg opisang deskryptorami
zawartymi w Lokalnej Tablicy Deskryptoréw (LDT).

Aktualnie wybrana tablica LDT wskazywana jest (jej obszar musi by¢ opisany deskryptorem w
GDT) poprzez selektor zatadowany do rejestru LDTR instrukcjg LLDT.

31 30 29 28 27 26 25 24 23 22 21 20 19 18 17 16 1514 1312 1110 9 8 7 6 5 4 3 2 1 0
[ | | [ [ | | | [ I | [ [ | [ | [
Baza LDT 31 ... 24 Glo|omal FPTEME Eabpn tololol1]0 Baza LDT 23 ... 16 4

19... 16

| | [ | |
T I |

|
BazalLDT 15... 0 LDT Limit15... 0 0
I I N I ) I S N N B

Rys. 2.8 Deskryptor LDT
e
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Przyktadowa aplikacja — struktura deskryptoréw

gdt tab

P L
iw offzet scode ends-1,

i [fset sdata ends-1,

r r
iw (offset ldt ends-cffset

gdt ends

SEL_SCODE EQU

SEL_SDATA

SEL_SSTCK

SEL_LDT EQU

ldt_tab)-1,

Lin. przestrzen
adresowa

GDT

NULL Deskr.

large

; SUpPBICV1s0I

_sstack SEGMENT USE3:

db dup(?)
af_ssta:k ENDS

_sstack Deskr.

_sstack

_sdata Deskr.

<

_sdata

-
a”'
.-" _sdata SEGMENT USE3:
sdata_ends di
d, e
o _sdata 3
-
-
-"' B _ S
scode SEGME E

_scode Deskr.

™~

LDTR

>

_scode

LDT Deskr.

gdt_ptr iw (offset

; address

gdt_ends-offset gdt_tab)-

GDT

GDTR

LDT

I

LDT

_____________

- gelectors

SEL _UCODE

SEL UDATR E
SEL USTCK E
dt_tab

ldt ends

-—._‘_‘_.*

dw offset ucode_ends-1,

uldata snds=-_,

ustack SEGMENT USE32

_ustack Deskr.

_udata Deskr.

:1 _ustack Fl‘:_ =1

-~ udata SEGMENT USE32

_ucode Deskr.

_ustack

udata ends dk

_udata

_ucode

- udata ENDS

e B

-
".— " Y SR YR

_ucode SEGMENT U
— ASSUME &s5: ucode, ds:

------ .
I ucode ends:

ucode ENDS

Rys. 2.9 Przyktadowa struktura deskryptorow dla aplikacji system/uzytkownik
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I
Wskazniki poziomoéw uprzywilejowania

CPL (Current Privilege Level) — poziom uprzywilejowania kodu aktualnie wykonywanego
programu,

DPL (Descriptor Privilege Level) — poziom uprzywilejowania segmentu. Interpretacja DPL
zalezy od typu segmentu, tzn.:

- segment danych: jest to liczbowo najwieksza wartos¢ poziomu uprzywilejowania jakg
moze posiadac program, aby uzyskac dostep do segmentu.

- segment kodu (conforming): wskazuje liczbowo najmniejszg wartos¢ jakg moze
posiadac program, aby uzyskac¢ dostep do segmentu.

RPL (Requested Privilege Level) — stanowi nadrzedny wskaznik dla wskaznika CPL. Podczas
sprawdzania uprawnien procesor bierze pod uwage RPL i CPL. Jezeli RPL jest liczbowo
wiekszy od CPL, to brany jest RPL i vice versa.

RPL moze byC¢ uzyty dla zapewnienia, iz mniej uprzywilejowany kod nie uzyska dostepu do
bardziej uprzywilejowanych segmentow w momencie, kiedy korzystaCc on bedzie z kodu
uprzywilejowanego, a selektory do wspomnianych segmentoéw przekazywane bedg jako
argumenty wywotania (patrz Intel IA-32, Intel 64 Manual).
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I
Sprawdzanie praw dostepu podczas odwotan do pamieci

QOdczyt/zapis do pamieci
- cel musi znajdowac¢ sie w segmencie do odczytu/zapisu ,

- adres celu musi znajdowac sie w limicie offsetow dla danego segmentu,

- adresowanie deskryptorem NULL nie jest dozwolone,

- w przypadku przekazywania sterowania cel musi miescic sie w segmencie wykonywalnym (to
zagadnienie bedzie doktadnie omowione na kolejnym wyktadzie),

- podczas operacji odczytu/zapisu RPL i CPL <= DPL.

t adowanie rejestrow segmentowych selektorami

- indeks selektora musi miesci¢ sie w limicie tablicy deskryptordw,

- w przypadku SS: segment wskazywany przez selektor nie moze by¢ NULL, RPL=CPL,
DPL=CPL, segment musi by¢ obecny (P=1) i musi by¢ segmentem danych do zapisu,

- dla DS, ES, FS, GS: segment musi by¢ segmentem danych, RPL, CPL <= DPL, segment
musi by¢ obecny (P=1).

Naruszenie ktorejkolwiek z powyzszych zasad skutkuje pojawieniem sie wyjatku General
Protection (GP).

Wymagania dla segmentow danych, stosu i kodu w trybie rzeczywistym

Podczas powrotu do trybu rzeczywistego nalezy zapewni¢ selektory segmentéw: 16-bitowy, do
odczytu, obecny, 1B granulacji, maksymalny limit Offfth, wykonywalny, poziom 0 w przypadku
kodu (do CS), 16-bitowy, obecny, do zapisu, 1B granulacji, Offffh limit, expand up, poziom 0 dla
segmentow danych (do DS, ES, FS, GS and SS).
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