Kodowanie i kompresja

Zadanie 2

Metody szyfrowania danych

Celem ¢wiczenia jest zapoznanie sie z podstawowymi metodami szyfrowania danych z uzyciem
kluczy symetrycznych i asymetrycznych. W sktad éwiczenia wchodzg nastepujace elementy:

1. Implementacja jednej z metod blokowych z kluczem symetrycznym zgodnie z przydzie-
lonym wariantem:
e (S1) Data Encryption Standard (DES),
(S2) Fast Data Encryption Algorithm (FEAL),
(S3) International Data Encryption Algorthm (IDEA),
e (S4) Advanced Encryption Standard (AES),

2. Implementacja jednej z metod z kluczem asymetrycznym (tzw. kluczem publicznym)
zgodnie z przydzielonym wariantem zadania:

e (A1) szyfrowanie RSA,
(A2) metoda Rabin,
(A3) metoda ElGamal,

e (A4) metoda plecakowa z kluczem publicznym.

Metody szyfrowania danych z podpunktu 1 powinny by¢ zaimplementowane w postaci apli-
kacji umozliwiajacych szyfrowanie (i pézniejsze deszyfrowanie) dowolnych plikéw. W danym
przypadku dopuszczalne sg nastepujace rozwigzania: dwa pliki, po jednym osobno dla progra-
mu szyfrujacego i deszyfrujacego, oraz jeden plik z opcja wyboru szyfrowanie/deszyfrowanie
z poziomu menu lub poprzez parametr podawany z wiersza polecen. Aplikacje powinny by¢
uruchamiane z wiersza polecenia i przyjmowac nazwy plikéw do odczytu/zapisu w postaci
argumentow. Podstawowym kryterium poprawnej implementacji metody jest cykl:

e szyfrowanie plikul i zapis wyniku do pliku2,
e deszyfrowanie pliku2 i zapis wyniku do pliku3,
e poréwnanie plikul i pliku3 (musza by¢ identyczne).

Pliki wynikowe po operacji szyfrowania powinny zawiera¢ wszystkie dodatkowe informacje,
ktére s3 wymagane do poprawnego odszyfrowania danych wejsciowych. Oczywiscie uwaga
ta nie dotyczy informacji poufnych (np. w postaci kluczy szyfrujacych), ktére powinien znaé
wytacznie adresat szyfrowanej wiadomosci.

Przydzielony wariant metody szyfrowania z kluczem asymetrycznym nalezy krétko opracowad
teoretycznie.

Sprawozdanie z realizacji zadania powinno zawieraé nastepujace elementy:

e instrukcje korzystania z aplikacji,
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e opis implementacji ze szczegélnym uwzglednieniem zastosowanych struktur danych,
e opis rozwigzania przypadkéw szczegdlnych (réwniez: inicjalizacji, warunkéw stopu),

e prezentacje wtasnych pomystéw i usprawnien.

Opis metod szyfrowania

Metody opisane w niniejszej instrukcji stanowia jedne z podstawowych metod kryptograficz-
nych, ktére w przeciggu ostatnich kilku dziesiecioleci znalazty szerokie zastosowania praktycz-
ne w mechanizmach ochrony i zapewnienia integralnosci danych, protokotach autoryzacyjnych,
oraz w systemach elektronicznych podpiséw cyfrowych. W pierwszej czesci instrukcji skupio-
no sie na metodach blokowych symetrycznych (z tzw. kluczem prywatnym). Natomiast druga
cze$¢ poswiecono metodom blokowym asymetrycznym o jawnym kluczu szyfrujagcym (tzw.
kluczu publicznym).

1. Metody symetryczne (metody z kluczem prywatnym)

W metodach symetrycznych wykorzystuje sie uzgodniony przez obie strony klucz (tzw. klucz
prywatny), ktéry wymagany jest zaréwno w procesach szyfrowania jak i deszyfrowania danych,
przy czym najczesciej obie strony wystepuja w charakterze nadawcy i odbiorcy. W danym
schemacie bezpieczenstwo przesytanych wiadomosci zalezy w zasadniczym stopniu od tajnosci
klucza prywatnego. Metody te posiadaja nastepujace niedogodnosci:

1. Brak mozliwosci ustalenia po stronie odbiorcy od kogo pochodzi nadestana wiadomos¢,
co moze stanowi¢ powazna przeszkode np. w systemach transakcji bankowych,

2. Konieczno$¢ zagwarantowania bezpiecznego kanatu dla uzgadniania i wymiany kluczy
pomiedzy stronami wymieniajgcymi wiadomosci,

3. Wymagana duza liczba kluczy prywatnych i kanatéw w przypadku duzej liczby stron
zainteresowanych komunikacja.

Metody blokowe symetryczne operuja na n-bitowych paczkach (blokach) danych tekstu jaw-
nego, ktéry przy pomocy sparametryzowanej kluczem prywatnym funkcji szyfrujacej odwzo-
rowywany jest na n-bitowy blok tekstu zaszyfrowanego (szyfrogram). W chwili, gdy dtugos¢
tekstu jawnego jest wieksza od n, stosuje sie kilka réznych trybdéw dziatania.

Najprostszy z nich ECB (z ang. Electronic Code Book, czyli elektroniczna ksigzka kodowa -
ze wzgledu na niski poziom komplikacji tryb ten jest zalecany do realizacji w ramach niniegj-
szego ¢wiczenia) polega na niezaleznym przetwarzaniu wszystkich n-bitowych blokéw danych.
Ze wzgledu na niezalezny sposéb generowania przylegtych blokéw tekstu zaszyfrowanego po-
dejscie to nie ukrywa pewnych schematéw, ktére moga wystepowac w szyfrowanych zbiorach
danych - identyczne bloki tekstu jawnego implikuja identyczne bloki tekstu zaszyfrowanego.
Stad tryb ECB nie jest zalecany dla tekstéw dtuzszych niz jeden blok.

Tryb CBC (z ang. Cipher Block Chaining, tryb wigzania blokéw szyfrogramu) wymaga do-
datkowego n-bitowego wektora, ktérym inicjalizuje sie poczatkowa ("' zerowa") wartos¢ szyfro-
gramu. Postaci szyfrograméw dla poszczegdlnych blokéw wiadomosci otrzymuje sie w wyniku
przeksztatcania funkcja szyfrujaca kolejnych blokéw tekstu jawnego, ktére dodatkowo sumuje
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sie modulo 2 z blokiem szyfrogramu z kroku poprzedzajacego. W ten sposéb uzyskuje sie
szyfrogram zalezny od catej historii sesji szyfrowania.

Pozostate tryby oferuja mozliwos¢ generowania danych wyjsciowych o réznych dtugosciach
r mniejszych od n, czesto r = 1,8,16, czy tez 32 bity. Sg to tryby CFB (z ang. Cipher
Feedback, tryb sprzezenia zwrotnego szyfrogramu), oraz OFB (z ang. Output Feedback, tryb
wyjsciowego sprzezenia zwrotnego), ktéry dodatkowo cechuje brak propagacji ewentualnych
btedéw w jednym bloku szyfrogramu na bloki kolejne.

Data Encryption Standard (DES)

Algorytm DES (z ang. Data Encryption Standard) zostat opracowany w roku 1977 w Stanach
Zjednoczonych na polecenie Narodowego Biura Standaryzacji (NSA) dla potrzeb szyfrowania
ogdlnych danych komputerowych (standard FIPS PUB 46). Dzieki stosunkowo niewielkim wy-
maganiom pamieciowym i obliczeniowym metoda ta zyskata ogromna popularnos¢ i znalazta
szerokie zastosowania m.in. w bankowos$ci dla potrzeb elektronicznego transferu walut, do
szyfrowania cywilnej komunikacji satelitarnej, czy tez do ochrony haset w systemie Unix.

Obecnie ze wzgledu na niewielka dtugos¢ klucza szyfrujacego (64-bity, przy czym efektywna
dtugos¢ wynosi 56 bitéw, gdyz osiem bitéw to bity parzystosci) algorytm DES jest zastepowa-
ny nowszymi wariantami: TripleDES, DES-X, lub innymi metodami np. AES, RC6, Serpent,
MARS, czy tez Twofish. Jednakze prywatni uzytkownicy w najblizszym czasie najprawdopo-
dobniej nie beda w stanie ztamac¢ tej metody. Dla przyktadu na ztamanie algorytmu DES w
roku 2007 maszyna COPACOBANA o réwnolegtej architekturze FPGA (cena okoto 10.000
dolaréw) potrzebowata 6.4 dnia.

Szyfrowanie

W metodzie DES szyfrowaniu podlega n = 64-bitowy blok danych (8 bajtéw). Na poczatku
blok tekstu jawnego poddawany jest transpozycji I P (patrz Tabela S1.1), a nastepnie dzie-
lony na dwa 32-bitowe bloki Ly i Ry. Dalej wykonuje sie 16 krokéw (dla i = 1,2, ...,16)
przeprowadzanych wedtug ponizszego schematu

Li=R,y, Ri=Li1® f(Ri_1, K)), (1)

gdzie K; stanowi 48-bitowy i-ty klucz posredni, ktéry generowany jest z 64-bitowego klucza
szyfrujacego K zgodnie z Algorytmem S1.2. Funkcja f stanowi zasadnicza czes¢ algorytmu.
Tutaj 32-bitowy blok R; jest rozszerzany do bloku 48-bitowego (patrz Tabela S1.3) poprzez
powielenie bitéw. Nastepnie blok ten sumowany jest bitowo modulo 2 (operacja @) z klu-
czem posrednim ;. Wynikowy blok 48-bitowy dzielony jest na osiem grup po 6 bitéw kazda.
Grupy te stanowig dane wejsciowe dla modutéw podstawienia S;...Ss (tzw. S-bokséw), ktére
przeprowadzaja podstawienia nieliniowe. Osiem 4-bitowych blokéw wyjsciowych z modutéw S
(po zakonczeniu wszystkich krokéw i = 1,2, ...,16) po konkatenacji poddaje sie transpozy-
cji koricowej TP~ (patrz Tabela S1.2). Caty proces szyfrowania opisany zostat za pomoca
Algorytmu S1.1.

Deszyfrowanie
Do deszyfrowania wykorzystuje sie ten sam algorytm (patrz Algorytm S1.1), przy czym klucze
posrednie K; dobiera sie w odwrotnej kolejnosci.
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Algorytm S1.1  Szyfrowanie/deszyfrowanie DES

WEJSCIE: 64-bitowy blok tekstu jawnego: M = myms...mg4; 64-bitowy klucz K = k1 ks...kgs.
WY JSCIE: 64-bitowy blok tekstu zaszyfrowanego C' = ¢;¢s...co4.

1. Wyznacz szesnascie 48-bitowych kluczy posrednich K; za pomocg Algorytmu S1.2.

2. LoRy < IP(myms...mg4). Operacja 1P oznacza wstepna permutacje bitéw tekstu
jawnego wedtug Tabeli S1.1. Przemieszane bity tekstu jawnego nalezy rozdzieli¢ na
dwie 32-bitowe pO{'OW}/: LO = MxgMyg... M3, R[) = Mxy7My4g...M7.

3. Wykonaj szesnascie iteracji dla i = 1, ..., 16, obliczajac L; i R; zgodnie ze wzorem (1),
przy czym f(R;_1, K;) = P(S(E(R;—1) ® K;)) wyznaczamy wedtug schematu:

(a) Rozszerz R; 1 = riry...r32 z 32 na 48 bity przy uzyciu operatora E (patrz Tabela
513), tj. T E(Rz_l) Stad T = T32T172...T3271.

(b) T" — TP K, (operacja & oznacza alternatywe wykluczajaca na bitach). Przedstaw
T’ w postaci o$miu 6-bitowych blokéw: By Bs...Bg = T".

(c) T" « S1(By1)S2(Bs)...Ss(Bs). Przez S; oznaczamy podstawienie (z ang. S-box)
w miejsce B; = bby...bg pewnej 4-bitowej wartosci z Tabeli S1.7. Dla kazdego
¢ nowa warto$¢ identyfikowana jest poprzez numer wiersza: n,, = 2 - by + bg
oraz numer kolumny liczony jako 4-bitowa liczba byb3b4b5 w kodzie naturalnym.
Przyktad: S3(110010) wyznacza indeksy: n,, = 2, ny = 9, co po odczytaniu z
tablicy daje podstawiang warto$¢ 1000.

(d) T «— P(T"). Wykonaj permutacje 32-bitowego bloku 7" zgodnie z Tabelg S1.4.
W rezultacie otrzymujemy: 7" = tygt7...to5. Stad f(R;—1, K;) < T".

4, blbg....bﬁ4 — R16L16- Zamiana miejscami finalnych blokéw Rlﬁ i L16'

5. C' < IP71(bby...bss). Odwrotna permutacja [P zgodnie z Tabelg S1.2. Stad osta-
teczna postaé tekstu zaszyfrowanego C' = bygbs...bas.

Wyznaczanie kluczy posrednich

W metodzie DES do szyfrowania/deszyfrowania wykorzystuje sie tzw. klucze posrednie, ktére
generowane s3 na podstawie klucza szyfrujacego K. W tym celu najpierw usuwane s3 bity
parzystosci (patrz operacja PC1), a nastepnie 56-bitowy blok dzieli sie na dwa moduty 28-
bitowe. W kolejnych krokach bloki te przesuwa sie cyklicznie w lewo o 1 lub 2 bity w zaleznosci
od indeksu przebiegu. Klucz posredni o dtugosci 48 bitéw powstaje po przemieszaniu blokéw
28-bitowych zgodnie z Tabelg S1.6. Sposéb wyznaczania kluczy opisuje Algorytm S1.2.

Algorytm S1.2  Wyznaczanie kluczy posrednich K; (DES)

WEJSCIE: 64-bitowy Klucz K = kaks...kes.
WY JSCIE: szesnascie 48-bitowych kluczy K; dlai=1,2,...,16.

1. Przez v; dlai =1,2,...,16 oznaczamy wartosci przesunie¢ bitowych, przy czym v; = 1
dlai € {1,2,9,16} oraz v; = 2 w przeciwnym wypadku.
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2. CoDy «— PC1(k). Przedstaw klucz K w postaci dwéch 28-bitowych blokéw Cj i
Dy, dla ktérych bity klucza szyfrujacego przydzielane s za pomoca operatora PC'1
definiowanego zgodnie z Tabelg S1.5. Stad Cy = ksrkyg...ksg oraz Dy = kgskss...ky.

3. Dla7 =1,2,...,16 wyznacz postaci kolejnych kluczy posrednich K; wedtug nastepu-
jacego schematu: C; «— (C;_1 <« v;), D; «— (D;_q <« v;) oraz K; «— PC2(C;, D;).
Operacja < oznacza cykliczng rotacje bitowa. Posta¢ klucza K; wyznacza sie jako
konkatenacje przemieszanych zgodnie z Tablicg S1.6 bitéw b1bs...bss blokéw C; i D,
tzn. jezeli C; = byby...bog oraz D; = bogbsg...bsg, to K; = bisbyi7...bso.

58 | 50 | 42 | 34 |26 | 18 | 10 | 2 40 |8 |48 | 16 | 56 | 24 | 64 | 32
60 | 52 |44 | 36 | 28 | 20 | 12 | 4 39 |7 |47 |15 | 55 | 23 | 63 | 31
62 | 54 | 46 | 38 |30 | 22 | 14 | 6 38 |6 |46 | 14 | 54 | 22 | 62 | 30
64 | 56 | 48 | 40 | 32 | 24 | 16 | 8 37 |5 |45 | 13 | 53 | 21 | 61 | 29
57 | 49 |41 |33 |25 |17 |9 |1 36 |4 |44 |12 |52 | 20 | 60 | 28
59 | 51 |43 |35 |27 |19 | 11 | 3 35 |3 |43 | 11 | 51 |19 | 59 | 27
61 | 53 |45 |37 |29 |21 | 13 |5 34 |2 |42 |10 |50 | 18 | 58 | 26
63 | 55 |47 |39 |31 |23 |15 |7 33 |1 |41 |9 |49 |17 | 57 | 25
Tabela S1.1 Tablica permutacji 1P Tabela S1.2 Tablica permutacji JP~*
32 |1 |2 [3 |4 |5 16 |7 |20 |21
4 |5 |6 |7 |8 |9 29 | 12 | 28 | 17
8 |9 |10 |11 |12 |13 1 |15 | 23 | 26
12 | 13 | 14 | 15 | 16 | 17 5 |18 |31 | 10
16 | 17 | 18 | 19 | 20 | 21 2 |8 |24 |14
20 | 21 | 22 | 23 |24 |25 32 27 |3 |9
24 | 25 | 26 | 27 | 28 | 29 19 | 13 | 30 | 6
28 [ 29 |30 |31 |32 |1 22 |11 |4 | 25
Tabela S1.3 Operator rozszerzenia E Tabela S1.4 Permutacja P
57 | 49 |41 |33 |25 |17 | 9 14 |17 |11 |24 |1 |5
1 |58 |50 |42 | 34 | 26 | 18 3 |28 |15 |6 |21 |10
10 |2 |59 |51 |43 |35 |27 23 |19 |12 |4 | 26 | 8
19 | 11 |3 |60 | 52 | 44 | 36 16 |7 |27 |20 |13 |2
63 | 55 | 47 | 39 | 31 | 23 | 15 41 | 52 | 31 | 37 | 47 | 55
7 |62 |54 | 46 | 38 | 30 | 22 30 | 40 | 51 | 45 | 33 | 48
14 | 6 |61 |53 | 45 | 37 | 29 44 | 49 | 39 | 56 | 34 | 53
21 |13 |5 |28 |20 |12 | 4 46 | 42 | 50 | 36 | 29 | 32
Tabela S1.5 Operator wyboru bitéw PC'1 Tabela S1.6 Operator wyboru PC?2
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wiersz kolumna
o [1 2 3 [a |5 [6 [7 [8 [o [w|un]i]n|uls
St
0 14 4 13 1 2 15 11 8 3 10 6 12 5 9 0 7
1 0 15 7 4 14 2 13 1 10 6 12 11 9 5 3 8
2 4 1 14 8 13 6 2 11 15 12 9 7 3 10 5 0
3 15 12 8 2 4 9 1 7 5 11 3 14 10 0 6 13
Sa
0 15 1 8 14 6 11 3 4 9 7 2 13 12 0 5 10
1 3 13 4 7 15 2 8 14 12 0 1 10 6 9 11 5
2 0 14 7 11 10 4 13 1 5 8 12 6 9 3 2 15
3 13 8 10 1 3 15 4 2 11 6 7 12 0 5 14 9
S3
0 10 0 9 14 6 3 15 5 1 13 12 7 11 4 2 8
1 13 7 0 9 3 4 6 10 2 8 5 14 12 11 15 1
2 13 6 4 9 8 15 3 0 11 1 2 12 5 10 14 7
3 1 10 13 0 6 9 8 7 4 15 14 3 11 5 2 12
Sy
0 7 13 14 3 0 6 9 10 1 2 8 5 11 12 4 15
1 13 8 11 5 6 15 0 3 4 7 2 12 1 10 14 9
2 10 6 9 0 12 11 7 13 15 1 3 14 5 2 8 4
3 3 15 0 6 10 1 13 8 9 4 5 11 12 7 2 14
Ss
0 2 12 4 1 7 10 11 6 8 5 3 15 13 0 14 9
1 14 11 2 12 4 7 13 1 5 0 15 10 3 9 8 6
2 4 2 1 11 10 13 7 8 15 9 12 5 6 3 0 14
3 11 8 12 7 1 14 2 13 6 15 0 9 10 4 5 3
Se
0 12 1 10 15 9 2 6 8 0 13 3 4 14 7 5 11
1 10 15 4 2 7 12 9 5 6 1 13 14 0 11 3 8
2 9 14 15 5 2 8 12 3 7 0 4 10 1 13 11 6
3 4 3 2 12 9 5 15 10 11 14 1 7 6 0 8 13
St
0 4 11 2 14 15 0 8 13 3 12 9 7 5 10 6 1
1 13 0 11 7 4 9 1 10 14 3 5 12 2 15 8 6
2 1 4 11 13 12 3 7 14 10 15 6 8 0 5 9 2
3 6 11 13 8 1 4 10 7 9 5 0 15 14 2 3 12
Ss
0 13 2 8 4 6 15 11 1 10 9 3 14 5 0 12 7
1 1 15 13 8 10 3 7 4 12 5 6 11 0 14 9 2
2 7 11 4 1 9 12 14 2 0 6 10 13 15 3 5 8
3 2 1 14 7 4 10 8 13 15 12 9 0 3 5 6 11

Tabela S1.7 Podstawienia nieliniowe dla S-bokséw S;

Bezpieczenstwo metody
Dtugo$¢ klucza szyfrujacego K w metodzie DES wynosi 64 bity, przy czym 8 z nich to bity
parzystosci. Zatem efektywna dtugos$é klucza wynosi 56 bitéw, co daje zbidr Z wszystkich
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mozliwych kluczy o mocy |Z| = 25 ~ 72 - 10'. Taka iloé¢ testéw wymagana jest podczas
ataku wyczerpujacego*. Istnieja jednak metody jej redukcji nawet do poziomu 243 (patrz [1]).

Fast Data Encipherment (FEAL)

Metoda FEAL zostata po raz pierwszy opublikowana w roku 1987 w Japonii. Gtéwnym za-
tozeniem projektantéw metody byto opracowanie algorytmu cechujacego sie duza szybkoscia
dziatania w implementacjach programowych, w szczegélnosci z przeznaczeniem dla proceso-
réw 8-bitowych i kart chipowych. Stad algorytm ten jest zorientowany na operacje bajtowe:
8-bitowe dodawania modulo 256, oraz rotacje i operacje XOR na blokach 8-bitowych.

Z zatozenia algorytm FEAL miat stanowi¢ szybsza alternatywe dla algorytmu DES, lecz oka-
zat sie od niego znaczaco mniej bezpieczny. Jego bezpieczenstwo mozna wzmocnié stosujac
wiekszg ilo$¢ rund, np. wariant FEAL-32 (patrz [2]).

Opisany w niniejszej instrukcji wariant to FEAL-8 (o o$miu rundach), ktéry operuje na 64-
bitowych blokach tekstu jawnego (n = 64) i wymaga klucza o dtugosci 64 bitéw.

Szyfrowanie

W procesie szyfrowania wymaganych jest szesnascie 16-bitowych kluczy posrednich K; dla
parametru i = 0, 1, ..., 15, ktére generowane s3 na podstawie klucza szyfrujacego K za pomo-
ca Algorytmu S2.2. Na wstepie 64-bitowy blok tekstu jawnego dzielony jest na dwa moduty
Lo i Ry po 32 bity kazdy. Dla modutéw tych wykonuje sie bitowo operacje alternatywy wy-
kluczajacej (XOR) z kluczami posrednimi KgKoK79K7;, ktérych konkatenacja tworzy blok
64-bitowy. Dalej przeprowadza sie osiem iteracji (tzw. rund) wedtug ponizszego schematu:

Li— Ry, Ri—Li1® f(Ri—1, K1),

gdzie funkcja f przeprowadza bajtowo zorientowane operacje podstawien Sy i S; (S-boksy).
Posta¢ funkcji f definiuje Tablica S2.1, w ktérej

Sa(z,y) = ROT2((x + y + d) mod 256),

gdzie ROT2 oznacza operacje rotacji w lewo o dwa bity. W ostatniej fazie realizuje sie operacje
XOR dla blokéw Rg i Lg z kluczami posrednimi K15 K13K14K15. Nalezy zwréci¢ uwage na
to, ze bloki Lg i Rg zostaty zamienione miejscami.

Deszyfrowanie

Podczas deszyfrowania wykorzystuje sie ten sam Algorytm S2.1, przy czym odwraca si¢ kolej-
nos¢ kluczy posrednich w kroku 5 algorytmu, tzn. klucze podaje sie w kolejnosci od K7 do Ky,
oraz w krokach 3 i 7 uzywa sie nastepujacych konkatenacji kluczy posrednich: K19 K135K14 K15
(krok 3) oraz KgKoK10K11 (krok 7).

Wyznaczanie kluczy posrednich
Do wyznaczania kluczy posrednich K; dlat = 0,1, ..., 15 stuzy Algorytm S2.2. W algorytmie
tym wykorzystuje sie podobna do f funkcje fg, ktérej postac opisuje Tabela S2.1.

*Atak wyczerpujacy (z ang. brute force attack) polega na testowaniu kolejno wszystkich mozliwych
kombinacji kluczy w celu odczytania zaszyfrowanej wiadomosci.
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U« f(A)Y) U+~ fr(A,B)
1 = (Ao A1)® Yo Ao @ A1
la = (A2 A3)d M A @ Az
U = S1(t1,t2) S1(t1,t2 & Bo)
Uz = So(t2,Ur) So(t2,Ur @ B1)
Uo = So(Ao, U1) So(Ao,Ur © B2)
Us = S1(As,Uz) S1(As,Uz @ Bs3)

Tabela S2.1 Definicje funkcji f i fx o wyjsciach w postaci konkatenacji U = UyU1UsUs.

Algorytm S2.1  Algorytm szyfrowania FEAL-8

WEJg’CIE: 64-bitowy blok tekstu jawnego: M = myms...mgy; 64-bitowy klucz K = kiks...key.
WY JSCIE: 64-bitowy blok tekstu zaszyfrowanego C' = cycs...cq4.

1. Oblicz szesnascie kluczy posrednich K; dlai =0,1,...,15 za pomoca Algorytmu S2.2.
2. Niech ML = 1mM1...M39 i MR = MM33...Mg4.

3. Oblicz (LyRy) «— (M Mpg) & (KsK9K10K11). Operacja XOR wykonywana jest dla
bloku tekstu jawnego i konkatenacji kluczy posrednich Ky, Kg, Ky i Ky;.

4. Wykonaj podstawienie Ry «— Ry @ Ly.

5. Wykonajosiem runddlai = 1,...,8 postaci: L; < R;_1,0raz R; «— L; 1®f(R;_1, K;_1),
gdzie A= Ri*l = AOA1A2A3 Y = Ki*l = }/0}/1 Bloki Al oraz Y; Sq 8-bitowe.

6. Wykonaj podstawienie Lg «— Lg @ Rs.
7. Oblicz (RgLg) < (RsLg) ® (K12 K13K14K5).

8. Wykonaj podstawienie: C' < (RgLg).

Algorytm S2.2  Algorytm wyznaczania kluczy posrednich (FEAL)

WEJSCIE: 64-bitowy klucz szyfrujacy K = kiks...kga.
WY JSCIE: szesnascie 16-bitowych kluczy posrednich K; dla:=0,1,...,15.

1. Zainicjalizuj: U2 — 0, UCY — ky...kso, oraz U — kas...kga.

2. Niech U = UyU,U5U;3. Wéwczas oblicz Ky, ..., K5, przy i = 1, ..., 8, wedtug ponizszego
schematu:

(@) U « fr(U"2 U @ UG=3). Funkcja fx zdefiniowana jest przy pomocy
Tabeli S2.1, gdzie symbole A i B oznaczaja 4-bajtowe wektory A = AgA; As Az i
B = ByB;ByBs.
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(b) Wyznacz klucze posrednie jako: Ky o = UglU; oraz Ky 1 = UyUs. Wykonaj
nastepujace podstawienie U® « U.

Bezpieczenstwo metody

Algorytm FEAL posiada 64-bitowy klucz szyfrujacy. Stad liczba kombinacji kluczy (ztozono$¢
kombinatoryczna) wymagana podczas ataku metoda wyczerpujaca (patrz strona 7) bedzie
réwna 2% ~ 18 - 10'. Stosujac inne metody (metode réznicowg lub liniowg) ztozonos¢ te
mozna zredukowaé nawet do poziomu 2%5.

International Data Encryption Algorithm (IDEA)

W algorytmie IDEA szyfrowaniu podlegaja 64-bitowe (n = 64) bloki tekstu jawnego do
postaci 64-bitowych blokéw szyfrogramu, przy czym w procesie kodowania wykorzystuje sie
klucze szyfrujace K o dtugosci 128 bitéw. Algorytm powstat w roku 1991 jako alternatywa dla
metody DES. Znalazt on zastosowanie miedzy innymi w takich narzedziach kryptograficznych
jak PGP (z ang. Pretty Good Privacy), czy tez OpenPGP.

Gtéwnym zatozeniem projektowym dla metody IDEA byto potaczenie operacji charaktery-
stycznych dla trzech ré6znym grup algebraicznych nad 16-bitowymi blokami danych. Wspo-
mniane operacje to: alternatywa wykluczajaca (XOR) oznaczana jako &, dodawanie modulo
216 oznaczane jako B (mozna realizowaé wedtug wzoru: a b = (a + b) AND OFFFFh), oraz
zmodyfikowane mnozenie modulo 2! + 1 oznaczane jako a ® b.

Operacje zmodyfikowanego mnozenia a ® b mozna zaimplementowa¢ w sposéb nastepujacy.
Niech ¢ = ab = ¢y - 232 + cg - 2% + cp, gdzie 0 < ¢y, cp, < 219 oraz ¢y € {0,1}. Sktadowe
cy 1 ¢, mozna wyznaczy¢ podczas standardowego mnozenia 32-bitowego, natomiast ¢y = 1
tylko wtedy, gdy a = b = 26, Wéwczas jako wynik mnozenia ¢ = ¢ mod (2'¢ + 1) przyjmuje
sie ¢ = 1. W przeciwnym wypadku: jezeli ¢;, > ¢y, jako wynik przyjmujemy ¢ = ¢, — ¢y,
natomiast dla ¢, < cy w wyniku otrzymujemy odpowiednio ¢’ = ¢ — cg + (210 + 1).

Szyfrowanie

W procesie szyfrowania wykorzystuje sie pie¢dziesigt dwa 16-bitowe klucze posrednie KZ-(T) dla
parametréw: ¢ = 1,....,6 oraz r = 1,...,9, ktére generuje sie za pomoca Algorytmu S3.2 na
podstawie 128-bitowego klucza szyfrujacego K. Sam proces szyfrowania przebiega w o$miu
rundach, ktérych trzon stanowia opisane wczesniej operacje XOR (&), dodawanie modulo
216 (8) oraz zmodyfikowane mnozenie modulo (2'® + 1) (®). Algorytm S3.1 opisuje proces
szyfrowania charakterystyczny dla metody IDEA.

Deszyfrowanie

W metodzie IDEA podczas deszyfrowania szyfrogramu wykorzystuje sie Algorytm S3.1, przy
czym klucze posrednie K; zastepowane s3 kluczami K wyznaczanymi na podstawie K; zgod-
nie z Tabelg S3.1. Operacja — K oznacza tutaj addytywna inwersje mod 2'¢, tj. —K; obli-
cza sie jako —K; = (2! — K;) AND OFFFFh. Natomiast operacja K; ' wskazuje inwersje
multiplikatywna modulo 2! + 1 obliczana przy pomocy rozszerzonego algorytmu Euklidesa
(patrz Algorytmu S3.3). Algorytm ten zwraca w wyniku dwie liczby catkowite x i y takie, ze
ax + by = NWD(a,b). Wéwczas podstawiajac za a = 2!6 + 1 i za b = K, to najwiekszy
wspdlny dzielnik bedzie réwny 1 poza jednym przypadkiem, gdy K; = 0. Stad jako K;*
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wystarczy wzigé K; ' =y, a w przypadku, gdy K; = 0 podstawi¢ K, ' = 0.

runda r K™ K\ K\ A K\ K\
r=1 (Kgl()f'r')),l _Kélof'r') _K?(’l()f'r') (Kilof'r')),l Kéng') Ké977.>
2<r<8 (Kilo—r))_l _Kglo—r) _Kélo—r) (Kilo—r))_l Kég_r) Kég—r)
r=09 (K{lo_r))_l 7K§10_T) 7K§10_T) (KA(IIO—T‘))_l

(r)

Tabela S3.1 Sposob wyznaczania kluczy posérednich KZ, dla potrzeb deszyfrowania IDEA.

Wyznaczanie kluczy posrednich

W danej metodzie do wyznaczania kluczy posrednich K; stuzy Algorytm S3.2. Wszystkie 52
klucze posrednie wyznaczane s3 na podstawie 128-bitowego klucza szyfrujacego K w procesie
iteracyjnym bazujacym na operacjach cyklicznych przesunie¢ bitowych w lewo.

Algorytm S3.1  Algorytm szyfrowania/deszyfrowania IDEA

WEJSCIE: 64-bitowy blok tekstu jawnego: myms...mgyq; 128-bitowy klucz K = kiks...k1os.
WY JSCIE: 64-bitowy blok tekstu zaszyfrowanego C' = CC5C3C4.

1. Oblicz za pomoca Algorytmu S3.2 16-bitowe klucze posrednie KfT), ...,KG(T) dla rund
r =1,...,8, a takze klucze posrednie K{g), ...,K4(9) dla ostatniego kroku wyjsciowego
algorytmu.

2. Podstaw X1X2X3X4 — Mq...M16M17...1M321M133... 7148149 ... Mgy, gdzie Xz oznacza blok
o dtugosci 16 bitow.

3. Dla rund » = 1, ..., 8 wykonaj nastepujace kroki obliczeniowe:
(a) Xl — Xl @ Kfr), X4 — X4 @ KZET), X2 — XQ Bﬂ KQ(T), X3 — X3 Eﬂ K:gr)
(b) to — Kér) O) (X1 D Xg), tl — KéT) © (to H (X2 D X4)), tz — to H tl.
(C) X1 <—X1€Bt1, X4 <—X4@t2, a<—X2€Bt2, X2 <—X3@t1, X3 — a.

4. Wykonaj przeksztatcenia koncowe nst. postaci: C; «— X; ® K{g), Cy — X4 © Kﬁg),
Co — X;BKY, €y — K,BE.

Algorytm S3.2  Algorytm wyznaczania kluczy posrednich (IDEA)

WEJSCIE: 128-bitowy klucz szyfrujacy K = kyks...k1s.
WY JSCIE: piecdziesigt dwa 16-bitowe klucze posrednie Ki(r) dai=1,...,6ir=1,...,8 oraz
KZ-(Q) dla parametru i =1, ..., 4.

1. Uszereguj klucze poérednie w kolejnoci: K. K" K® kP K®. KPP KY . K,
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2. Podziel klucz K na bloki 16-bitowe. Przypisz wprost pierwszym o$miu kluczom posred-
nim osiem pierwszych 16-bitowych blokéw klucza szyfrujacego K.

3. Wykonuj nastepujace operacje dopdki wszystkie 52 klucze posrednie nie zostang zapi-
sane: cyklicznie przesun w lewo klucz K o 25 bitéw, podstaw pierwszych osiem blokéw
do kolejnych (dotychczas nie przypisanych) kluczy posrednich.

Algorytm S3.3  Rozszerzony algorytm Euklidesa

WEJSCIE: dwie dodatnie liczby catkowite a i b, przy czy, a > b
WYJSCIE: d = NW D(a,b) i dwie liczby x i y spetniajace nst. réwnanie: az + by = d.

1. Jezeli b =0 to ustaw d <+ a, x < 1, y «+ 0. Koniec.
2. Ustaw 29 «— 1, 21 «— 0, yo «— 0 i g5 < 1.

3. Dopéki b > 0 wykonuj nastepujace kroki:

(@) g« [a/b]l, r —a—qgb, v — x9 — q1, Y < Y2 — qU1.

(b) @<« b, b1, x93« x1, T1 < T, Yo < Yy Oraz y; < y.

Bezpieczenstwo metody

Metoda szyfrowania danych IDEA jest uwazana za jedna z najbezpieczniejszych metod o
specyfikacji udostepnionej publicznie. W przypadku ataku wyczerpujacego ztozonos$¢ kombi-
natoryczna wynosi 2!2® ~ 34 - 10%7. Metoda ta skutecznie opiera sie réwniez kryptoanalizie
réznicowej i liniowe;j.

Advanced Encryption Standard (AES)

Metoda szyfrowania danych AES (zwana réwniez Rijndael) operuje na 128-bitowych blokach
danych, generujac w kilku rundach 128-bitowe bloki tekstu zaszyfrowanego. W procesie ko-
dowania wykorzystuje sie klucze o dtugosciach: 128, 192 lub 256 bitéw. W zaleznosci od
dtugosci klucza zmianie podlega wytacznie liczba rund, ktéra dla kluczy 128 bitowych wynosi
10, dla kluczy 192 bitowych 12, oraz 14 dla kluczy o dtugosci 256 bitéw.

Algorytm AES zostat opracowany w roku 2001 przez Narodowy Instytut Standardéw i Tech-
nologii USA jako nastepca popularnej metody szyfrowania DES. Prace nad rozwojem metody
prowadzone byty przez dwoéch belgijskich kryptograféw: J. Daeman, V. Rijmen. Alternatywna
nazwa metody, tzn. Rijndael (czyt. Reindal), powstata jako zbitek fragmentéw nazwisk obu
naukowcdw. Algorytm AES zostat zarejestrowany jako standard o numerze kodowym FIPS
PUB 197.

Metode AES cechuje relatywnie niskie zapotrzebowania na pamie¢ operacyjna oraz prostota
implementacyjna zaréwno sprzetowa jak i programowa. Algorytm ten jest obecnie wdrazany
na szeroka skale wszedzie tam, gdzie swoje zastosowanie znajduja blokowe szyfry symetryczne.

TOperator [a/b] zwraca czeéé calkowita z dzielenia a przez b.
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Szyfrowanie

Proces szyfrowania wiadomosci zgodnie z algorytmem AES przebiega w kilku rundach. Dla
klucza o dtugosci 256 bitéw liczba rund wynosi 14. W kazdej rundzie przeprowadza sie pewne
operacje zorientowane bajtowo. S3 to kolejno: podstawienia bajtowe opisane za pomocg Ta-
blic S4.1 i S4.2 (tzw. S-boksy), operacje cyklicznych przesunie¢ 4-bajtowych blokéw danych,
operacja przestawiania 4-bajtowych blokéw danych, oraz sumowanie modulo 2 blokéw danych
z kluczami posrednimi generowanymi zgodnie z Algorytmem S4.2. Proces szyfrowania opisany
zostat za pomoca Algorytmu S4.1.

Deszyfrowanie

Proces deszyfrowania wiadomosci na podstawie tekstu zakodowanego mozna przeprowadzi¢ za
pomoca algorytmu o bardzo zblizonej strukturze do algorytmu szyfrujacego (patrz Algorytm
S4.1). Zmiany dotycza nastepujacych elementéw: klucze posrednie musza by¢ podawane w
odwrotnej kolejnosci, operacje obrotéw cyklicznych w lewo zamieniane s3 na operacje obrotéw
cyklicznych w prawo, podstawienia bajtéw (S-boksy) w macierzy stanéw wykonuje sie wedtug
Tablicy S4.2, w procesie mieszania kolumn macierzy stanu wykorzystuje sie macierz wspot-
czynnikéw innej postaci, oraz kolejno$¢ stosowania poszczegdlnych operacji ulega zmianie.
Algorytm S4.3 opisuje proces deszyfrowania wiadomosci.

Wyznaczanie kluczy posrednich

W procesie szyfrowania/deszyfrowania danych wedtug metody AES dla liczby rund réwnej 14
potrzeba 60 kluczy posrednich o dtugosci 32-bitéw kazdy. Klucze te wyznacza sie na podsta-
wie 256-bitowego klucza szyfrujacego K. Proces generowania kluczy posrednich korzysta z
nastepujacych operacji: rotacja cykliczna stowa 32-bitowego w lewo o 8 bitéw, podstawienia
(S-bokséw) bajtéw w stowach 32-bitowych wedtug Tablicy S4.1, oraz operacji sum bitowych
modulo 2 (XOR). Sposéb wyznaczania kluczy posrednich dla tej metody szyfrowania opisuje
Algorytm S4.2.

Algorytm S4.1  Algorytm szyfrowania AES z kluczem 256-bitowym

WEJg’CIE: 128-bitowy blok tekstu jawnego: M = my...mq95; 256-bitowy klucz K = k;...kosg.
WY JSCIE: 128-bitowy blok tekstu zaszyfrowanego C' = c¢i¢s...c198.

1. Za pomoca Algorytmu S4.2 oblicz na podstawie klucza szyfrujacego K sze$édziesigt
32-bitowych kluczy posrednich postaci

0j

Lj

2,j

3.

dlaj=0,1,....59.
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2. Dokonaj podziatu tekstu jawnego M na 1-bajtowe bloki, tzn. M = M; M,... M. Przed-
staw tekst jawny w postaci macierzy stanu S o wymiarze 4 na 4 elementy wedtug

S S S S
0,0 0,1 0,2 0,3
N S N N
1,0 1,1 1,2 1,3
S=
SZ, 0 SZ, 1 s2, 2 S2,3
S3,0 SS,] s3,2 Sj,j’

nastepujacego schematu: soog = My, s10 = My, sag = Ms, s30 = My, so1 = Ms,
81’1 = Mﬁ, vee 50’2 = Mg, cee 8373 = Mlﬁ.

3. Dodaj do poszczegdlnych kolumn macierzy stanu S cztery klucze posrednie o indeksach

j =0,1,3 i 4. Dodawanie nalezy wykona¢ jako bitowe dodawanie modulo 2 (operacja
bitowa XOR).

4. Wykonaj 13 rund dla » =1, ..., 13 obejmujacych nastepujace operacje:

()

()

Podstawienia bajtéw w macierzy stanéw (S-boksy). Dla kazdego elementu macie-
rzy s; ; dokonaj jego podziatu na dwa bloki 4-bitowe n,, i n, przy czym n,, bedzie
liczba catkowita bez znaku w kodzie naturalnym zbudowang ze starszych 4 bitéw
Sij, tzn. g, = (s;; >> 4), natomiast ny, bedzie liczba catkowita bez znaku w ko-
dzie naturalnym zbudowang z mtodszych 4 bitéw s; ;, tzn. nj, = (s, ; AND OFh).
Nastepnie uzywajac n,, i nx odpowiednio jako numery wierszy i kolumn w Tablicy
S4.1 odczytaj z niej nowe wartosci dla s; ;.

Obroty cykliczne w lewo wierszy macierzy stanu S. Dla kazdego wiersza o indeksie
i (oprécz wiersza pierwszego, tzn. wiersza o indeksie ¢ = 0) wykonaj cykliczng
rotacje jego elementéw w lewo o i pozycji.

0,0 0,1 0,2 0,3 0,0 0,1 0,2 0,3

Yo | P e ) @ P e | s )
10 11 12 13 11 1.2 13 1,0

20 | o |72 |0 @ 2 %2 | %0 |7
2,0 21 22 2,3 22 23 2,0 21

Ss0 1550 | S5z | Sis @ Sis 1 S50 | S50 | sz

Przemieszanie kolumn macierzy stanu. Dla kazdej kolumny macierzy S o indeksie
j oblicz jej nowa postaé¢ wykonujac nastepujace mnozenie macierzowe:

(s, | [02 03 01 01 ] [ sy
Syl for 02 03 01| | sy

Gl o or 02 03] | sy |
s, ] L0301 o1 02 | sy

Kodowanie i kompresja - Metody szyfrowania danych 13



przy czym mnozenie (e) jest realizowane w grupie wielomianéw modulo 8, a ope-
racja dodawania (&) obliczana bitowo w sensie modulo 2 (XOR). Stad wynik
mnozenia kolumny macierzy stanu przez powyzsza macierz mozna w przypadku
ogblnym zapisa¢ jako:

S{M = ({02} @50 ;) ® ({03} @ 51) B 52 B 53,
81, = 50, © ({02} @ 51;) © ({03} @ 595) @ 53,5,
Sh; = S0 @ s1,; D ({02} @ 55;) B ({03} @ 55),

s3; = ({03} @ 50;) @ 515 ® 52,7 B ({02} @ 55;).

Ponizszy przyktad prezentuje sposéb realizacji mnozen e. Przyjmijmy, ze wymna-
zane s3 dwie liczby {57h} i {83h}. Liczby te mozna zapisaé w postaci wielomianéw
przyjmujac za wspotczynniki wielomianu bity ich rozwinigcia w postaci kodu natu-
ralnego, a za potegi = numery bitéw (bity numerujemy od 7 do 0). Stad mozemy
zapisac

{53h} = (01010111)¢) = 2% + 2" + 2% + 2 + 1,

{83h} = (10000011)¢) =z" +z + 1.

Wielomiany te nalezy wymnozy¢ przez siebie, przy czym suma wspdtczynnikéw
przy x o tej samej potedze jest liczona modulo 2 (XOR). W naszym przypadku
otrzymujemy

(42t + 2 e+ D@+ +1) =

= 2P+l + 22+ 2 a2 P+ P+ PP+
1$1=0 1¢1=0 1341=0

+ 1=+ + 22+ 28+ 25+ 22+ 2+ 22+ 1

Tak otrzymany wynik jest nastepnie dzielony modulo (2% + 2% + 2® + = + 1).
Dzielenie to wykonuje si¢ jak zwykte dzielenie wielomianéw z ta réznica, ze operacje
dodawania (odejmowania) s3 realizowane modulo 2. Jako wynik bierzemy reszte z
dzielenia. Stad dla naszego przyktadu mamy

LR
@B+l + a9+ a8+ +a8+at+3+1): (P + 2+ + 2 +1)
LB 9 8 6 b

ottt 1
1L _ 7 6 g4 3

o’ 4 2% 4 1.

—X

W wyniku jako reszte z dzielenia otrzymujemy wielomian 27 +2%+1. Wielomian ten
przeksztatcamy na postaé binarng uzyskujac warto$¢ {clh}. Stad wynik mnozenia
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dla liczb {57h} i {83h} wynosi {57h} @ {83h} = {clh}. Operacje mnozenia e
mozna opisa¢ w postaci nastepujacych krokéw:

Niech @ i b beda liczbami 8-bitowymi, z bedzie liczba 16-bitowa, obliczamy (aeb),
gdzie z reprezentuje wielomian przez ktéry dzielimy. Dla danego przypadku mamy
z = 11bh (ze wzgledu na dzielenie modulo z® + 2% + 23 + z + 1).

vi.

Podstaw u «— 0, n rébwna sie najwyzszemu numerowi bitu o warto$ci jeden w
liczbie z (bity numerujemy od 7 do 0).

. Dla i zmieniajacego sie od 7 do 0 testuj i-ty bit liczby y i jezeli jest on réwny

jednosci to podstaw u «— u @ (x << 1), gdzie "<<" oznacza przesuniecie
bitowe w lewo.

iii. Wykonuj operacje w punktach iv i v dopoki [ jest rézne od zera.

Podstaw [ < 0.

Dla 7 zmieniajacego sie od 15 do n testuj i-te bity liczby w. Jezeli bit na i-tej
pozycji jest réwny jeden to: podstaw u «— u @ (z << (i —n)) oraz [ « 1.
Otrzymana wartos¢ u jest szukanym wynikiem mnozenia.

(d) Operacja dodawania klucza posredniego. Dodaj do poszczegdlnych kolumn ma-
cierzy stanu S cztery klucze posrednie o indeksach 7 = r;r+ 1,7+ 3 i r + 4.
Dodawanie nalezy wykonaé jako bitowe dodawanie modulo 2 (XOR).

5. Wykonaj operacje podstawienia bajtéw macierzy stanu tak jak w punkcie 4.a.

6. Obrd¢ cyklicznie wektory macierzy stanu jak w punkcie 4.b.

7. Dodaj do poszczegdlnych kolumn macierzy stanu klucze posrednie o nastepujacych
indeksach 7 = 56, 57,58 i 59.

8. Niech C' = (C,(5...C'1 oznacza tekst zaszyfrowany podzielony na bloki dtugosci jednego
bajta. Przepisz do C' wynik procesu szyfrowania wedtug nst. schematu: C; = 50,
Co = 810, C3 = 820, C4 = 830, , C5 = 80,1, Cs = S1.1, ... , Cg = 502, ... , C15 = 533.

Algorytm S4.2  Algorytm wyznaczania kluczy posrednich (AES)

WEngCIE: 256-bitowy klucz szyfrujacy K = kiks...koss.
WY JSCIE: szes¢dziesigt 32-bitowych kluczy posrednich postaci

dlaj=0,1,..

0j

Lj

2,j

3

,09.

1. Kluczom posrednim o indeksach j =0, ..., 7 przypisz: wo j...w3 ; = k(14324j)---F(324324j)-
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2. Dla j =8.,9,...,59 wykonuj nastepujace operacje:

(a) Przedstaw klucz o indeksie (j — 1) jako liczbe 32-bitowa w = wg (j_1y...ws,(j—1)-
(b) Jezeli reszta z dzielenia j przez 8 jest réwna zeru, to:
i. Obré¢ w cyklicznie w lewo o 8 bitéw, tzn. w «— w «— 8.
ii. Dla kazdego elementu sktadowego w o dtugosci jednego bajta, tzn. dla ele-
mentdw wo (j_1), W1,(j—1), Wa,(j—1) | W3 j—1), odczytaj ich nowe wartosci w
Tablicy S4.1, przy czym numer wiersza n,, i numer kolumny n; oblicz ja-
ko: ny = (wj(j—1y >> 4) (starsze 4 bity) oraz nj, = (w; j_1) AND OFh)
(mtodsze cztery bity), gdzie parametr i = 0,1,2 i 3.
iii. Wykonaj operacje XOR wartosci w ze statg 010000h << ([j/8] — 1), gdzie
operacja || oznacza cze$¢ catkowity z dzielenia. Zatem operacje te mozna
zapisa¢ jako w < w XOR (01000000h << ([5/8] —1)).
(c) W przeciwnym wypadku, jezeli reszta z dzielenia j przez 8 bedzie réwna 4, wykonaj
operacje z punktu b.ii.
(d) Kluczowi o indeksie j przypisz nowa wartos¢ w postaci: wynik operacji XOR dla
klucza o indeksie j — 8 i obliczonej wartosci w.

ng
0 1 2 3 4 5 6 7 8 9 a b c d e f
0 63 e 77 i) f2 6b 6f ch 30 01 67 2b fe d7 ab 76
1 | ca 82 c9 7d fa 59 47 fo ad d4 a2 af 9¢c ad 72 c0
2 b7 fd 93 26 36 3f 7 cc 34 ad eb f1 71 ds8 31 15
3|04 | c7 23 c3 18 96 05 9a | 07 12 80 | e2 eb 27 b2 | 75
4 1 09 83 2c la 1b | 6e 5a | a0 52 3b | d6 | b3 | 29 e3 2f 84
5 | 53 d1 00 ed 20 fc bl 5b 6a cb be 39 4a 4c 58 cf
6 do ef aa fb 43 4d 33 85 45 9 02 7t 50 3c 9f a8
Nw| 7 51 a3 40 8f 92 9d 38 5 bc b6 da 21 10 ff 3 d2
8 | cd Oc 13 ec 5f 97 44 17 c4 a7 Te 3d 64 5d 19 73
9 60 81 4f dc 22 2a 90 88 46 ee b8 14 de 5e 0b db
a | €0 32 3a | 0a | 49 06 24 5¢ c2 d3 | ac 62 91 95 ed 79
b | e7 c8 37 6d 8d d5 de a9 6c 56 f4 ea 65 Ta ae 08
c | ba | 78 25 2e 1c a6 b4 | c6 e8 dd | 74 1f 4b | bd | 8b | 8a
d 70 3e b5 66 48 03 6 Oe 61 35 57 b9 86 cl 1d 9e
e el 8 98 11 69 d9 8e 94 9b le 87 e9 ce 55 28 df
f 8c al 89 0od bf eb 42 68 41 99 2d of b0 54 bb 16

Tabela S4.1 Podstawienia warto$ci macierzy stanu dla procesu szyfrowania (wszystkie liczby
podano w formacie heksadecymalnym).

Algorytm S4.3  Algorytm deszyfrowania AES z kluczem 256-bitowym

WEJSCIE: 128-bitowy blok tekstu zaszyfrowanego: C' = ¢;¢s...c105; 256-bitowy klucz K =
kl-'-k,256-
WY JSCIE: 128-bitowy blok tekstu jawnego: M = m;...mjos.
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1. Za pomoca Algorytmu S4.2 oblicz na podstawie klucza szyfrujacego K sze$édziesigt
32-bitowych kluczy posrednich postaci

0,j

1j

2j

3j

dlaj=0,1,..,59.

2. Dokonaj podziatu tekstu zaszyfrowanego C' na 1-bajtowe bloki, tzn. C' = C;C5...Chs.
Przedstaw tekst jawny w postaci macierzy stanu S o wymiarze 4 na 4 elementy wedtug

0,0 0,1 0,2 0,3

1,0 1,1 1,2 1,3

2,0 2,1 2,2 2,3

3,0 3,1 32 3.3

nastgpujacego schematu: S0,0 = Cl, S1,0 = Cg, S20 = Cg, $3,0 = 04, S0,1 = 05,
S11 = 061 w802 = Cg, cey 833 = 016-

3. Dodaj do poszczegdlnych kolumn macierzy stanu S cztery klucze posrednie o indek-
sach j = 56,57,58 i 59. Dodawanie nalezy wykonac¢ jako bitowe dodawanie modulo 2
(operacja bitowa XOR).

4. Wykonaj 13 rund dla » = 13,12, ..., 1 obejmujacych nastepujace operacje:

(a) Obroty cykliczne w prawo wierszy macierzy stanu S. Dla kazdego wiersza o indeksie
i (oprécz wiersza pierwszego, tzn. wiersza o indeksie ¢ = 0) wykonaj cykliczng
rotacje jego elementdéw w prawo o ¢ pozycji.

0,0 0,1 0,2 0,3 0,0 0,1 0,2 0,3

Yo | P | e | @ RN
10 11 12 13 11 12 13 10

S0 | 500 | 5oz | 523 @ S0 1505 | Sa0 | 52

Y0 | % fa ) @ Y1 %0 Cu)”
30 31 32 33 33 30 31 32
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(b) Podstawienia bajtéw w macierzy stanéw (S-boksy). Dla kazdego elementu macie-
rzy s; ; dokonaj jego podziatu na dwa bloki 4-bitowe n,, i ny, przy czym n,, bedzie
liczba catkowita bez znaku w kodzie naturalnym zbudowang ze starszych 4 bitéw
Sij, tzn. ng = (s;; >> 4), natomiast n; bedzie liczbg catkowity bez znaku w ko-
dzie naturalnym zbudowang z mtodszych 4 bitéw s; ;, tzn. nj, = (s, ; AND OFh).
Nastepnie uzywajac n,, i nx odpowiednio jako numery wierszy i kolumn w Tablicy
S4.2 odczytaj z niej nowe wartosci dla s; ;.

(c) Operacja dodawania klucza posredniego. Dodaj do poszczegdlnych kolumn ma-
cierzy stanu S cztery klucze posrednie o indeksach 7 = r;r+ 1,7+ 3 ir + 4.
Dodawanie nalezy wykonaé jako bitowe dodawanie modulo 2 (operacja XOR).

(d) Odwrotne przemieszanie kolumn macierzy stanu. Dla kazdej kolumny macierzy S
o indeksie j oblicz jej nowa posta¢ wykonujac nastepujace mnozenie macierzowe:

(s, ] [oe v 0d 09 [ s, ]
sty | | 09 Oe 0b 0Od S14

S 1 |od 09 0 ob| | sy |
| s5; | [ 0b O0d 09 Oe | | s3; |

przy czym mnozenie (e) jest realizowane w grupie wielomianéw modulo 8, a ope-
racja dodawania () obliczana bitowo w sensie modulo 2 (XOR) (patrz Algorytm
S4.1, punkt 4.c).

5. Obré¢ cyklicznie wektory macierzy stanu jak w punkcie 4.a.
6. Wykonaj operacje podstawienia bajtéw macierzy stanu tak jak w punkcie 4.b.

7. Dodaj do poszczegdlnych kolumn macierzy stanu klucze posrednie o nastepujacych
indeksach 7 =0,1,2 i 3.

8. Niech M = M;M,...M,s oznacza tekst jawny podzielony na bloki dtugosci jednego
bajta. Przepisz do M wynik procesu deszyfrowania wedtug nst. schematu: M; = s¢,
My = s10, M3 = 899, My = 830, , Ms = so1, Mg = s11, ... , My = sp2, ...,
Ms = 53,3-

Bezpieczenstwo metody

Algorytm AES jest algorytmem o bardzo wysokim poziomie bezpieczenstwa. Zgodnie ze wska-
zaniami Narodowej Agencji Bezpieczeristwa (NSA) Stanéw Zjednoczonych klucze o dtugosci
128-bitéw moga by¢ wykorzystywane do ochrony danych utajnionych, natomiast dane Scisle
tajne powinny by¢ szyfrowane za pomoca kluczy 192 lub 256-bitowych. Ponadto algorytm
AES zostat zatwierdzony przez NSA jako narzedzie do ochrony narodowych systeméw bez-
pieczenstwa.

Obecnie nie stwierdzono udanych atakéw na metode AES. Pewne przypuszczenia i oszacowa-
nia ztozonosci takich atakéw (dot. ztozonosci mniejszych niz dla ataku wyczerpujacego) maja
charakter spekulatywny.
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52 09 6a d5 30 36 ab 38 bf 40 a3 9e 81 3 d7 | fb
Tc e3 39 82 9b 2f ff 87 34 8e 43 44 c4 de e9 cb
54 b | 94 32 ab c2 23 3d | ee 4c 95 Ob | 42 fa c3 de
08 2e al 66 28 d9 24 b2 76 5b | a2 49 6d | 8 | dl 25
72 8 f6 64 86 68 98 16 d4 | a4 5¢ cc 5d | 65 b6 92
6c 70 48 50 fd ed b9 da 5e 15 46 57 a7 8d 9d 84
90 d8 | ab | 00 8c bc d3 O0a | {7 ed 58 05 b8 | b3 | 45 06
do 2c le 8f ca 3f of 02 cl af bd 03 01 13 8a 6b
3a 91 11 41 4f 67 dc ea 97 2 cf ce fo b4 | e6 73
96 ac 74 22 e7 ad 35 85 e2 f9 37 e8 lc 75 df 6e
47 f1 la 71 1d 29 c5 89 6f b7 | 62 Oe aa 18 be 1b

Nw

© 0 N O Ut s W NN = O

<

d 60 51 7t a9 19 b5 4a od 2d eb Ta of 93 c9 9c ef
e a0 e0 3b 4d ae 2a 5 b0 c8 eb bb 3c 83 53 99 61

Tabela S4.2 Podstawienia warto$ci macierzy stanu dla procesu deszyfrowania (wszystkie
liczby podano w formacie heksadecymalnym).
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