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Terminy bazodanowe

Tabela (relacja)

Wiersz (krotka, rekord)
Kolumna (atrybut)

Relacja (zwigzek)

Schemat

Klucz, klucz gtéwny, klucz obcy



I tabela
T~ autor

wiersz

Terminy bazodanowe
(przyktad jednej tabeli)

id

imie

WWW

e —

\ klucz gidwny

kolumna




Schemat bazy danych

i autor X PK — klucz gtowny (pfimary key)
id int not null 1PK FK — klucz obcy (foreign key)
imie varchar(30) ksiazka
nazwisko | varchar(50) 00 id int not null PK

autor_id |intnot null |FK
relacja / tytul varchar(60)

. y,

\ schemat bazy danych (opis wszystkich tabel i relacji)
autor ksiazka
id imie nazwisko id | autor_id tytul
1 |Jeden Taki 1 |1 Abc wedkarza
5 Herivert 215 Diuna
6 |Adam  [™ickiewicz | 3 |6 Pan Tadeusz
475 Heretycy Diuny




jeden do jednego (1:1, one to one)

jeden do wielu (1:M, one to many)
PK_T-

PK

2

FK

Typy relacji

1

~ id

id

1

1

(00)

PK

id

PK

id2

FK

wiele do wielu (M:N, many to many)

id

PK_ <

1

(00)

id

id1

lid2

(00)

PK




JDBC

JDBC™ API zapewnia uniwersalny dostep
do baz danych z poziomu jezyka Java.

Niezalezne od architektury, przenosne rozwigzanie

Wystarczy sterownik do bazy zgodny z JDBC oraz
odpowiednie nawigzanie potgczenia (reszta
programu sie nie zmienia)

Klasy JDBC sg w pakiecie java.sql

JDBC 1.0 (tylko SQL), JDBC 2.0 (manipulacje
danymi), JDBC 3.0 (nierelacyjne zrodta danych)

Wyjatki: java.sgl.SQLException



Architektura JDBC

Java
JDBC API
JDBC _

API sterownika JDBC
sterownik most sterownik | | sterownik ..
JDBC-Net | | JDBC-ODBC firmy A firmy B

sterowniki Implementacje
ODBC, OLE DB alternatywne
Protokot l v v
publiczny Prywatne protokoty dostepu do danych



Odczyt danych z bazy

1. Zatadowanie sterownika
— interfejs java.sql.Driver
2. Otwarcie potagczenia
— interfejs java.sgl.Connection
3. Utworzenie obiektu do wykonywania polecen
— interfejs java.sgl.Statement
4. Odczyt danych i zapamietanie wyniku
— interfejs java.sql.ResultSet



Schemat odczytu danych z bazy

getMoreResults

t -
ResultSet werv DriverManager
Statement getConnection
executeOQue Zk createStatement
getXYZ Query < |
setXYZ prepareStAatem/ent Connection
s | PreparedStatement
- repareCall
typy danych: Date, Z\ prep
Time, Timestamp,
Numeric, typy
danych Javy, itp.
g CallableStatement

getXYZ



1. Ladowanie sterownika

Aby zatadowac sterownik trzeba uzyc
Class.forName("nazwa.klasy.sterownika")

Maszyna wirtualna musi byC w stanie odnalezc klase
sterownika — trzeba podac petng nazwe klasy, sama
zas klasa musi by¢ dostepna przez CLASSPATH lub
zapisana w ustawieniach maszyny wirtualne;

Wszystkie sterowniki JDBC sg zarzgdzane przez
klase DriverManager

Kazdy sterownik po zatadowaniu sam rejestruje sie
przez wywotanie DriverManager.registerDriver() (i
dlatego mozna go od tej pory uzywac)



Sterownik most JDBC-ODBC

* Wiele wspotczesnych baz danych ma sterowniki
ODBC, jednak ODBC jest bardziej odpowiednie dla
jezyka C niz Javy, jest tez trudniejsze do nauczenia

* JDBC w porownaniu daje wiecej mozliwosci, stanowi

APl wyzszego poziomu — uzywa sie kilku interfejsow
sktadajgcych sie na JDBC, o reszte dba konkretny
sterownik (sg jednak tez mozliwosci zaawansowane
| rozszerzenia JDBC — pakiet javax.sql)

* Sterownik platformy Java, umozliwiajgcy dostep do

istniejgcych sterownikow ODBC:
sun.jdbc.odbc.JdbcOdbcDriver



Sterowniki natywne

Sterownik most korzysta z dodatkowej warstwy
posredniczacej (ODBC), mozna jednak miec
sterownik natywny — do konkretnej bazy danych

Sterownik moze bycC napisany catkowicie w Javie,
jest wtedy przenosny i nie trzeba go specjalnie
instalowac na kazdym komputerze (moze byc np.
spakowany razem z aplikacja)

Przyktadowy sterownik do MySQL.:
com.mysql.jdbc.Driver
Aby uzywac sterownika, mozna np. podac sciezke
do archiwum przy starcie aplikacji:
java -cp .;mysgql-connector-java-5.0.5-bin.jar Program



2. Nawigzywanie potaczenia

 JDBC 1.0 — DriverManager.getConnection()
* JDBC 3.0 — DataSource.getConnection()

Class.forName ("sun. jdbc.odbc. JdbcOdbcDriver") ;
Connection conn;

try {
conn = DriverManager.getConnection (
"jJdbc:odbc:biblioteka", "user", "pass")
} catch (SQLException e) ({
System.out.println ( "SQLException: " +
e.getMessage() + "\nSQLState: "+
e.getSQLState() + "\nVendorError: " +

e.getErrorCode()) ;
e.printStackTrace() ;

}




ldentyfikator zrédta danych

* Przy otwieraniu potaczenia do bazy danych nalezy
I podac fancuch potaczenia (JDBC URL)

* Sktfada sie on z nastepujgcych czesci:

jdbc|: |<protokdéi>|: [ <podnazwa>

* Podnazwa moze by¢ np. aliasem ODBC zrodta
danych (DSN — Data Source Name), albo moze miec¢
ogolnie zalecang postac:

// | serwer | :

port |/ nazwa_ zrdédia danych

-

’
“_ elementy opcjonalne
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Stan potaczen

Jesli DriverManager zwrdcit potgczenie — to jest ono
otwarte (jesli nastgpi btad, pojawi sie wyjatek)
Potaczenie mozna zamkngc¢ — Connection.close()

Jesli potgczenie zostato zamkniete, metoda
Connection.isClosed() zwraca true

Nie uzywa sie isClosed() aby sprawdzac czy
potgczenie jest w dobrym stanie (tylko czy zostato
faktycznie zamkniete)

Raczej mozna dowiedziec sie czy cos jest nie
w porzadku z potgczeniem, tapigc wyjatki jakie
pojawiajg sie przy probie wykonania operacji JDBC



3. Wydawanie polecen

* Do wykonywania polecen SQL (manipulowania
danymi) w ramach potgczenia z bazg danych, trzeba
uzyC obiektu polecenia.

* JDBC zawiera trzy klasy dla obiektow polecen:

— Statement — gtdwnie odczyt danych, ale takze
wykonywanie zmian w bazie przez polecenia SQL

— PreparedStatement — przechowuje wstepnie
przygotowane polecenie SQL, z parametrami
(szybsze przetwarzanie)

— CallableStatement — wywotanie procedury
sktadowanej z bazy danych



Tworzenie obiektow polecen

Statement stmt = conn.createStatement() ;
ResultSet rs = stmt.executeQuery (
"select * from autor");
stmt .executeUpdate (
"insert into autor (imie, nazwisko) wvalues " +
" (\'Scott\', \'McNealy\')," +
" (\'Jonathan\', \'Schwartz\')");

PreparedStatement pstmt = conn.prepareStatement (
"UPDATE EMPLOYEES SET SALARY = ? WHERE ID = ?");

pstmt.setBigDecimal (1, 153833.00) ;

pstmt.setInt (2, 110592) ;

CallableStatement cstmt = conn.prepareCall (
"CALL GENERATE REPORT") ;




4. Odczyt danych — ResultSet

* first() / last()

* beforeFirst() / afterLast() > przechodzenie

* next() / previous() po wierszach
* absolute() / relative() )

* isFirst() / isLast() pytanie

* isBeforeFirst() / isAfterLast()} 0 potozenie

Uwaga: wczytanie pustego zbioru danych powoduje, ze
W zbiorze nie ma pierwszego rekordu i cztery
ostatnie metody zawsze zwracajg wartosc logiczng
false



Roznice w obstudze danych

* ResultSet w JDBC 1.0 pozwala odczytywac
dane tylko do przodu

* ResultSet w JDBC 2.0 jest przewijalny, tzn.
ma mozliwosc przechodzenia do przodu,
do tytu oraz do wybranego wiersza
(ang. scrollable)

* W JDBC 2.0 mozna zmodyfikowac dane
odczytane w ResultSet uzywajgc jego metod,
a nastepnie wystac te zmiany do bazy



Przyktad odczytu danych

/* Zakladamy, ze polaczenie 'conn' jest juz
utworzone i uzywa bazy 'biblioteka' */
Statement stmt = conn.createStatement() ;
// Odczyt zbioru danych
ResultSet rs = stmt.executeQuery (
"select * from autor");
// Przechodzenie do kolejnych wierszy
while (rs.next()) {
// Wyciagniecie danych z biezacego wiersza
int id = rs.getInt(1l);
String imie = rs.getString(2) ;
String nazwisko = rs.getString('"nazwisko") ;
// Wyswietlenie danych
System.out.println(id + " : " + imie +
" , " 4+ nazwisko);




Zmiany biezacego wiersza

i | 101 Adam Nowak

@ 108 | Piotr Goniec
152 | Maria Wozniczka
~". | 153 | Stanistaw Wspaniaty

ResultSet na poczatku jest przed zbiorem danych
(isBeforeFirst() zwraca true)

Kazde wywotanie next() przesuwa go do przodu
o jeden (jesli sie udato — zwrécone bedzie true)

Po skonczeniu sie zbioru danych ResultSet jest za
zbiorem danych (isAfterLast() zwraca true)



Porzadki ?

* Nalezy zamykac potgczenia i obiekty polecen
Kiedy nie sg potrzebne

* Stuzg do tego metody:
Statement.close() oraz
Connection.close()

* Zaleca sie jawnie zamykac powyzsze obiekty
(szybsze zwalnianie zewnetrznych zasobow)

* Jesli nie, potgczenia bedg zamykane dopiero
przy odsmiecaniu pamieci



I Typowe problemy

przysytane z przegladarki internetowe]
niezmiernie wazng rzeczg jest upewnienie sie
czy przychodzgce dane sg poprawne.

I * W przypadku aplikacji przyjmujgcych dane

* Do podstawowych elementow nalezg m.in.
- walidacja Javascript po stronie przegladarki
- walidacja parametrow po stronie serwera
- zapobieganie Cross-Site Scripting (XSS)
- zapobieganie SQL Injection



Walidacja danych
(sprawdzanie poprawnosci)

* Sprawdzanie poprawnosci powinno odbywac
sie w dwoch miejscach:
- w przegladarce (mniejsze obcigzenie serwera)
- w aplikacji na serwerze (zapobiega
problemom, gdy Javascript nie dziata w
przegladarce)
* W przypadku aplikacji JSP mozna
wykorzysta¢ znaczniki <jsp:useBean> Oraz
<jsp:setProperty property="*'">



Cross-Site Scripting (XSS)

* Bez kontroli przystanych danych moze sie

okazac, ze w bazie danych umieszczane sg
znaczniki HTML, ktore po prostym dotgczeniu do
strony powodujg nieoczekiwane efekty (zmiane
wygladu, wyswietlanie zbednych obrazkow, itp.)
Problem XSS objawia sie tym, ze w dodanymi
znacznikami sg <script> przez co przy
tadowaniu lub wyswietlaniu strony przegladarka
wykonuje arbitralnie dodane programy Javascript.
W celu zapobiegniecia XSS jako minimum nalezy
zamieniac znaki < na &1t; | > na &gt ; przed
zapisaniem danych w bazie.



I e Samodzielne budowanie wyrazen SQL z ciggow

SQL Injection

znakow przystanych z przegladarki moze
powodowac, ze zostang do nich dotgczone
arbitralnie podane, zbedne (niebezpieczne!)
polecenia SQL.

* W celu zabezpieczenia sie przed tymi
problemami, nalezy zawsze przy podawaniu
parametrow korzystac¢ z obiektow
PreparedStatement a nie Statement.



Przykiad SQL Injection

* Zty kod:

String imie = "John";
String nazwisko = "K.\'); DROP DATABASE biblioteka;";
Statement stmt = conn.createStatement() ;
stmt.executeUpdate (

"insert into autor (imie, nazwisko) values " +

" (\'"" 4+ imie + "\', \'" + nazwisko + "\')");

* Sklejanie moze doprowadzi¢ tu do skasowania
catej bazy danych.




Zapobieganie SQL Injection

* Dobry kod:

String imie = "John";

String nazwisko = "K.\'); DROP DATABASE biblioteka;";

PreparedStatement stmt = conn.prepareStatement (
"insert into autor (imie, nazwisko) values " +
(7, )"

stmt.setString(1l, imie);

stmt.setString (2, nazwisko) ;

stmt.executeUpdate() ;

* Wartosci parametrow sg podawane przez zbior
metod setXyz().




